MARCHES
SECURISES

UN SERVICE INTERBAT

Comment déposer une réponse sur marches-securises.fr

Prérequis : votre ordinateur doit disposer d’une version récente de java (cf. ww.java.com) ;
vous devez disposez d'un certificat de signature électronique en cours de validité, au nom d’une personne habilité a engager votre société ;
vous devez savoir vous servir de votre certificat de signature électronique ;
vous devez savoir créer des fichiers compressés ;
la capacité a produire des PDF constitue un plus.

Avertissement : les fonctionnalités et I'ergonomie du site marches-securises.fr peuvent évoluer a tout moment. Les copies d’écran incluses dans le présent document sont
conformes a I'ergonomie du site en date du 01/08/10.

Hot-Line spécial « Soumissionnaires » : 04 92 90 93 27 (reures ouvrables)

Formations « Réponses électroniques » : www.interbat-formations.fr

1. Connectez-vous a votre espace privé sur marches-securises.fr

Si vous disposez déja d'un espace privé sur marches-securises.fr, entrez, le couple « Identifiant / Mot de passe » que vous avez-vous-
méme choisi et cliquez sur « Valider ».
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2, Une fois a l'intérieur de votre espace privé ...

... recherchez la consultation pour laquelle vous souhaitez déposer une réponse
Il existe une consultation de test avec laquelle vous pouvez vous entrainer.
Pour trouver la consultation de test, tapez « INTERBAT » dans le moteur de recherche et « Lancer la recherche »
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3. En regard de la consultation pour laquelle vous souhaitez déposer une réponse, cliquez sur « Déposer une réponse »
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Résultat de la recherche : 3 Consultation(s) trouvee(s)
== - ==

(+] INTERBAT SERVICES (75)
AO-FORMATION-2010-03. ACHATS DE SERVICES INFORMATIQUES - ESPACE DE TESTS

Identifiant Interbat_75_20100102_03

Type de marché / Type de prestation  Public/ Services

Procédure Marché a Procédure Adaptée - Consultation ouverte
Departement(s) de la prestation 72 Ville de Paris

Date de publication sur le serveur samedi 02 jan 2010 Date de cldture | vendredi 31 décembre 2010 - 12:00 (heure locale du pouvoir adjudicateur)
E Télécharger 'AAPC  [E Téléchargerle RC [ Accéder au DCE
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4, Approuvez les conditions générales d’utilisation de la fonction « Dépdt de réponse électronique »

Pour répondre a une consultation pour laquelle la signature électronique est exigée, vérifiez que vous étes bien en possession d'un
certificat de signature électronique valide d’'une des catégories figurant a 'adresse suivante :
http://www.entreprises.minefi.gouv.fr/certificats/
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Condition d'utilisation

Horodatage :

votre réponse sera réputée déposée uniquement a lissue du processus complet de dépdt de réponse, cest-a-dire aprés réception sur la plate-forme marches-
securises fr du dernier octet constitutif de votre réponse. Ce n'est pas le moment ol vous cliquerez sur le bouton * ENVOYER  qui compte mais celui od, in fine, vaotre
réponse serarecus dans toute sa complétude. Les délais dus au transfert sur Internet de vos fichiers doivent &tre pris en compte. Ces délais dépendent de 13 taille
des fichiers envovés et du type de connexion Internet dont vous disposez. Lhorodatage de vitre dépdt sera effectué selon Mheure de référence de la plate-forme
marches-securises fr (connexion & une horloge atomigue).

Selon cette heure de référence, vous avez chargé cette page le:
vendredi 20 aodt 2010 -17:05 , heure locale du maitre d'ouvrage (Europe/Paris).
vendredi 20 aclt 2010 - 17:05 (Eurcpe/Paris).

Signature éectronique :

Cas des MAPA (marchés & procédures adaptées) : la signature électronique n'est en général pas requise par le Maitre d'Ouvrage (vous pouvez aller directernent au
paragraphe " Confidentialité " en bas de page) Cas des procédures formalisées : I'Avis de Publicité ou le Réglement de la Consultation ou la Lettre de Consultation
stipulent les piéces constitutives de votre réponse qui doivent étre signées. Si votre réponse est dématérialisée, les piéces constitutives doivent étre signées
Electreniquement. Pour cela, vous devez disposer d'un Certificat de Signature Electronique (CSE) en cours de validité. Si vous ne disposez pas encore de CSE, vous
devez vous en procurez un auprés d'une Autorité de Certification agréée. Vous pouvez acquérir un CSE via le service marches-securises fr (cf. ci-contre, ” Certificats de
signature “). La procédure peut prendre guelques jours. Si vous disposez dun CSE valide, pour apposer votre signature sur les documents électroniques, la
plateforme marches-securises. fr met & votre disposition un “stylo électronique” gratuit ; cet utilitaire utilise 1a technologie Java de SUN Microsysterns. Pour utiliser cet
outil gratuit, vous devez disposez du plug-in JAVA installé sur votre navigateur. Sitel n'est pas le cas, ce plugin s'installe autormatiqguement lors de la premiére
tentative d'utilisation du "stylo électronique” mis a votre disposition ; cette opération préalable peut prendre quelques minutes.

Confidentialité :

le contenu de vos enveloppes est chiffré avec des clés de chiffrement permettant d'en assurer la confidentialité. Les opérations de déchiffrernent sont directerment
opérées par les personnes hahilitées du Donneur d'Crdre, & laide de clés privées de déchiffrement.

@ gclare avoir pris connaissance des conditions dutilisation du service marches-securizesfr, les avoir comprises et acceptées.

CONTINUER
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5. Si vous n’avez pas encore signé électroniquement ...

les documents devant étre signés, utilisez le logiciel de signature WebSign, mis a votre disposition (pour I'utilisation du logiciel de
signature WebSign suivez les instructions affichées a I'écran).

Pour savoir quels documents doivent étre signés, reportez-vous au Reéglement de la Consultation ou, a défaut, aux documents eux-
mémes.

Si vous disposez de votre propre logiciel de signature électronique et que vous avez déja signé les documents devant étre signés, et
que vous avez déja préparé les ZIP contenant tous les fichiers afférents a votre réponse, passez directement a I'étape suivante (cf.
dans le présent document « Etape 7 »)

Dépot de réponse : signature

Lisez attentivement le R&glement de la Caonsultation (ou, a défaut, I'avis de publicité) pour connaitre la liste des piéces (fichiers) qui doivent éfre signées. * Vous
devez disposer dun Cerificat de Signature Electronique (CSE) valide.

*\otre CSE doit &tre connecté 3 votre ordinateur.

* Pour signer les fichiers, utilisez le 'stylo’ électronique WehSign ci-dessous

* Cliquez sur « Ajouter Fichier(s) = pour « charger = dans WehSign les fichiers devant étre signés

* Cliguez sur « Choisir le cerificat » pour spécifier le CSE a ufiliser.

* Cliquez sur « Signer ».

*WehSign crée, dans le méme répertoire que celui ol se trouvent les fichiers d'origine, des fichiers portant I'extension p7m (ce sont les fichiers signés)

* Créezvous-méme un ZIP contenttous |es fichiers constitutifs de votre réponse et passez 3 I'étape suivante

Cas des procédures adaptées : sile Pouveir Adjudicateur n'exige aucun document signé, passez directement 3 1étape suivante.

ATTENTION ! La signature électronique doit &tre apposée directement sur les fichiers ! La signature d'un fichier archive (zip, rar, 7z, ...) contenant lui-méme
plusieurs documents ne vaut pas signature de chacun de ces documents.

we b S 'g n |C\Documents and SettingsiRoger YvesiMes documentsiC01-DC4, pdf ~

|C:Documents and SettingsiRoger YvesiMes dacuments|C02, a-DCS. pdf

\Documents and Settings\Roger YvesiMes documentsiC03-DC6, pdf
Ajouter Fichisr(s) 6 |

Foocuments and Settings\Roger YvesiMes documentsio01-4E. pdf

Choisir le certificat | 6:R er-ves PELLETRET

0000909090909 0909009009000OOOE < [ So=r | @
[ S—

|InterBat WiebSign Applet Yer 2 - En attente de signature des documents

y —E
Les fichiers signés sont créés sur votre ordinateur au méme endroit que les JE P FEX

3 [/
l;'

fichiers d’origine non signés. - Fichier  Edition  Affichage

. y . . A 0 g . y T . § b
Attent|or_1 i e’rgonomle des !c9nes utlllsees par \{otre syst,eme,d e.xplo[tatlon § Q Précédents ~ () ?
peut varier d'un ordinateur a l'autre. Si votre ordinateur n’est équipé d’aucun : i
logiciel de signature electronique, Windows ne reconnaitra pas le type des : Adresse |53 Cr\Réponse » oK
fichiers signés et affichera I'icone par défaut « fichier de type inconnu ».

Si vous avez opté pour I'affichage du nom complet des fichiers (avec leurs
extensions, ce que nous recommandons fortement), vous distinguerez les
fichiers signés avec WebSign de ceux non signés de par I'extension
supplémentaire .p7m (que portent les fichiers signés).

Tous les fichiers n'ont pas a étre signés. Dans I'exemple, ci-contre, le C04-DC7.pdf.p7m
fichier « C00-Sommaire-Candidature.pdf » n'a pas a étre signé et donc = 000-Sommaire-Offre  pdf
n’est pas signé. 001-8E.pdf . p7m
Passez & I'étape suivante en cliquant sur « Continuer » = |002-DPGF. xls

| 003-Memair e-technique. pdf
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6. Rassemblez tous les fichiers constitutifs de votre réponse dans un seul fichier compressé

PM: sous Windows XP, sélectionnez tous les fichiers devant étre rassemblés dans un seul ZIP, une fois ceux-ci sélectionnés, faites un clic droit de souris sur 'un d’entre eux, puis
sélectionnez « Envoyer vers ... / Dossier compressé » -nota : le ZIP ainsi créé prend, par défaut, le nom du demier fichier sur lequel vous avez cliqué ; renommez ce ZIP avec
un nom approprié (exemple : Candidature.zip ou Offre.zip ou Reponse.zip ou Documents.zip ...)

Dans le cas d'une consultation allotie, faites figurer dans le nom du fichier
contenant votre offre, le numéro du lot (exemple : Offre-Lot-04.zip).

& Réponse électronigue

Fichier  Edition  Affichage  Faworis qﬂ'
En tout état de cause suivez attentivement les préconisations du réglement — =
de la consultation. § G Précedente - () 'ir
In fine, en général terminez avec un seul fichier compressé comme dans - Adresse |[£3) CRépanse électronique v | [5g OK

I'exemple ci-contre

1] Reponse. zip

Attention :  Bien mettre dans les ZIP les fichiers signés. Par contre, inutile
de mettre les fichiers en double (ceux d’origine non signés et
leurs copies signées).

1. Déposez votre réponse

A l'aide de la commande « Insérer un fichier » allez chercher sur votre ordinateur ou votre réseau le fichier compressé que vous avez
préparé et qui contient tous les éléments de votre réponse (dont bien sir les fichiers signés).

Hotline : 0825 745 746
Dépot de votre réponse

Rassemblez tous les documents constitutifs de votre réponse dans un seul fichier compressé intitulé Reponse. zip,
Insérez ce fichiet unigue dans l'enveloppe mise & wotre disposition.

Cliguer sur "Insérer un Fichier" pour insdrer des decuments dans lenveloppe,
VioUE pOoUrraT Srauike reveniv suv vabre choiv,

AD-FORMATION-2010-03. Achats de services informatiques ‘.

@ Séleckionner un Fickisy

Une fois votre fichier inséré dans I'enveloppe, cliquez sur « Envoyer »

Hotline : 0825 745 746

Dépédt de votre réponse

Le dossier est prét 3 tre envoye, -

Cliquez sur "Erwaver” pour lancer le traitement.,

Cliquer suy "Madifise" pour remplacer las documents d&ja insérds dans l'anvelappe.
Cliquer sur "Effacer” pour vidar l'enveloppe de som conbanu,

AD-FORMATION-2010-03. Achats de services informatiques N

% Reponse.zip - 237 Ko - 20,/04,/2010 11:43:30

L’enveloppe est chiffrée, transférée, horodatée (attention : 'horodatage s'effectue lorsque le dernier octet constitutif de votre
enveloppe arrive sur la plate-forme, le temps de transfert dépend notamment du volume de vos enveloppes et de a qualité de votre
ligne Internet en sortie).

Attention : ne jamais fermer votre navigateur tant que les opérations sont en cours. Cela interromprait le dép6t de réponse.
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Un accusé de réception s’affiche a I'écran (vous pouvez I'imprimer mai sil vous est aussi envoyé par mail).
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Dépot d'une réponse : récépisse de depot de réponse

o INTERBAT SERVICES (75)

ACQ-FORMATION-2010-03. ACHATS DE SERVICES INFORMATIQUES - ESPACE DE TESTS
Identifiant Interbat_75_20100102_03

Type de marché / Type de prestation  Public/ Senvices

Procédure
Département(s) de la prestation
Date de publication sur le serveur

Marché a Procédure Adaptée - Consultation ouverte
75 Ville de Paris

samedi 02 jan 2010

Date de cléture sur le serveur vendredi 31 décembre 2010 - 12:00

Gﬁlsé de réception de votre réponsej
Vous venez d'envmw ci-dessus.
Votre réponse a été regue
vendredi 20 aoiit 2010 - 17:32

Un accusé de réception vient de vous étre envoyé par e-mail.

Et pour encore mieux maitriser la réponse électronique :
suivez I'une des formations proposées a travers toute la France
par Interbat Formations
http://www.interbat-formations.fr
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